
Как не стать леертвой мошенника

Вид №1 - Мошеннические действия с использованием банковской карты, путем злоупотребления доверием, 
получением пин -  кода или доступа к приложению «Мобильный банк».
Способ:

На мобильный телефон к абонентскому номеру, которого была подключена услуга «Мобильный банк» от 
банка, чьим клиентом Вы являетесь, пришло СМС -  сообщения с неизвестного номера, с текстом; «Ваша банковская 
карта заблокирована, с Вашей карты списаны денежные средства, для справок обращайтесь по указанному номеру 
телефона».

Позвонив по данному номеру. Вы становитесь жертвой мошенников, которые злоупотребляя Вашим доверием, 
под видом работников службы безопасности банка, узнают от Вас полные данные (реквизиты) Вашей банковской 
карты, после чего Вам на телефон приходит СМС -  сообщение, с 4-х или 6-ти значимым номером, который Вы 
продиктовав мошеннику, автоматически переподключаете «Мобильный Банк» к абонентскому номеру мошенника.
1. На мобильный телефон к абонентскому номеру, которого была подключена услуга «Мобильный банк» от банка 
чьим клиентом Вы являетесь, пришло СМС -  сообщение «С Вашей банковской карты списаны денежные средства в 
сумме...», но данной операции Вы не выполняли, следовательно. Ваш «Мобильный банк» был подвержен атаке 
вируса, который перевел указанную сумму денежных средств на счета мошенников.
Как избежать:

Ни в коем случае не перезванивать по абонентскому номеру, указанному в СМС -  сообщении, не передавать 
реквизиты, указанные на банковской карте злоумышленникам. При поступлении СМС -  сообщения подобного рода, 
незамедлительно позвонить в службу безопасности банка, номер телефона которой расположен на обратной стороне 
банковской карты, уточнив тем самым данную операцию.
1. На мобильное устройство, с которого Вы выходите в интернет, необходимо установить антивирусную 
программу, которая будет контролировать работу приложения «Мобильный банк». Не посещать сомнительные сайты, 
которые вероятнее всего могут быть заражены вирусными программами.
2. При смене абонентского номера, к которому была подключена услуга «Мобильный банк» незамедлительно 
обращаться в банк, с целью расторжения договора и отключения данного сервиса, с номера которым Вы ранее 
пользовались.
3. Ни кому не передавать данные (логин, пароль) от «личного кабинета», в случае если Вы осуществляете интернет 
покупки, а если Вы вошли в «личный кабинет» с чужого устройства, обязательно перепроверьте, что покинули свою 
учетную запись.



Вид №2 - Мошеннические действия под видом соц. работников, работников газовых и электро служб.
Способ:

данному виду мошеннических действий подвержены лица пожилого возраста, к которым в адрес проживания, 
приходят неизвестные люди и представляясь сотру.^никами газовых, социальных, электро служб, проникают в 
домовладение под предлогами, замены счетчиков, проверки оборудования, обмен денежных,^ средств, выдачи 
компенсаций и т.д., после чего отвлекая внимание, совершают хищение денежных средств.
Как из б сжать :Ттре̂ оъать представлять документы, удостоверяющие личность сотрудника социальных служб.
1. Требовать номера телефонов, той службы, от которой они представились, с указанием руководителя. Все 
телефоны социальных служб можно узнать в единой бесплатной справочной службе 09.
2. При не возможности созвониться с представителями данной службы, пригласить к себе соседей, дабы не 
оставаться наедине с предполагаемыми мошенниками.
3. По возможности сообщить о незнакомых лицах, которые Вас посетили участкового уполномоченного, 
обслуживающего Ваш административный участок.
4. Если социальные работники, контролеры служб газа, электрики пришли к Вам без вызова, это повод 
насторожиться, старайтесь что бы они ни прошли дальше коридора, и всегда закрывайте дверь на замок за данными 
лицами.

Вид №3 - Мошеннические действия под видом снятия порчи у граждан.
Способ:

под данный вид мошенничества попадают как лица подросткового, так и пенсионного возраста, на улице к 
данной категории граждан подходят неизвестные и в ходе доверительной беседы проникают в доверие, после чего 
сообщают о наложенной порче на имеющиеся денежные средства, ювелирные изделия, которая впоследствии, может 
привести к смерти близких родственников. В ходе обмана используют такие инструменты как иголка, нитки, куриное 
яйцо, которые на глазах чернеют, обугливаются, исчезают.

Как правило, лица совершающие данные мошеннические действия обладают хорошими психологическими 
навыками, актерским мастерством и со слов потерпевших, каТк показывает практика, обладают экстрасенсорными 
способностями.
Как избежать:
1. не вступать в диалог с незнакомыми лицами на улице.
2. в случае, произошедшего контакта попросить помощи у прохожих.


